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ค าน า 

ปัจจุบนัอินเตอร์เน็ตมีความส าคญัต่อการด าเนินกิจกรรมต่างๆ ทั้งการใชง้านส่วนตวั การ 
ด าเนินงานทั้งภาครัฐและเอกชน โดยเฉพาะอยา่งยิ่งองค์กรท่ีตอ้งการเช่ือมต่อเครือข่ายภายในกบัเครือข่าย
ภายนอก เพื่อท่ีจะไดรั้บประโยชน์จากการท าธุรกรรมต่างๆ ยอ่มมีความเส่ียงจากภยัคุกคาม      

ดงันั้นองคก์รควรใหค้วามส าคญักบัการป้องกนัความปลอดภยัของขอ้มูล และระบบสารสนเทศให ้
มัน่คงปลอดภยัจากการโจมตีระบบ ซ่ึงพนกังานทุกคนตอ้งตระหนึกถึงความส าคญั และร่วมมือปฏิบติัตาม
มาตรการรักษาความปลอดภยัของขอ้มูล จึงจะเกิดระบบท่ีมีประสิทธิภาพ 
 
การบริหารจัดการความมั่นคงระบบสารสนเทศ“The Need for Security” 
บทน า 

นโยบายและกลยทุธ์ดา้นเทคโนโลยีสารสนเทศหลายๆ นโยบายและกลยุทธ์นั้นมีความแตกต่างกนั    
หนา้ท่ีหลกัของนโยบายและกลยุทธ์ป้องกนัภยัขอ้มูลสารสนเทศ เป็นส่ิงท่ีท าให้แน่ใจวา่ระบบสารสนเทศ
ยงัคงอยูเ่หมือนเดิม โดยท่ีองคก์รนั้นจ่ายเงินเป็นหลกัร้อย      หลกัพนัดอลล่าร์    ส าหรับชัว่โมงการท างาน
ของพนกังานท่ีท าหนา้ท่ีดูแลรักษาระบบสารสนเทศ       ถา้การคุกคามขอ้มูลสารสนเทศและระบบยงัไม่
หมดไป    องคก์รควรปรับปรุงระบบอยา่งสม ่าเสมอ       เพื่อสนบัสนุนขอ้มูลสารสนเทศอยา่งไรก็ตามการ
โจมตีระบบขอ้มูลสารสนเทศเป็นเหตุการณ์ท่ีเกิดข้ึนเป็นประจ าทุกวนั      และตอ้งการการรักษาความ
ปลอดภยัของขอ้มูลสารสนเทศท่ีเพิ่มมากข้ึน       พร้อมกบัการโจมตีท่ีมีความซับซ้อนมากข้ึนองค์กรตอ้ง
เขา้ใจในส่ิงแวดลอ้มของการท างานของระบบขอ้มูลสารสนเทศ    ดงันั้นนโยบายและกลยุทธ์ป้องกนัภยั
ขอ้มูลสารสนเทศจึงจะสามารถจดัการปัญหาต่างๆ   ได ้ จะเห็นไดว้า่ในบทน้ีจะพูดถึงเร่ืองสภาพแวดลอ้ม
และการระบุถึงภยัคุกคาม ซ่ึงเป็นตน้เหตุท่ีเกิดข้ึนกบัขอ้มูลสารสนเทศในองคก์ร 

 
ส่ิงทีอ่งค์กรต้องการ (Organization Need First) 

การรักษาความปลอดภยัของขอ้มูลสารสนเทศ มีส่วนประกอบส าคญั 4 ส่วนไดแ้ก่ 
1. การป้องกนัการท างานของระบบต่างๆในองคก์ร 
2. ปกป้องการด าเนินงานของโปรแกรมใหป้ลอดภยั 
3. การป้องกนัขอ้มูลท่ีองคก์รใชแ้ละเก็บรวบรวม 
4. ปกป้องทรัพยสิ์นเทคโนโลยใีนองคก์ร 
 
 
 

บทที ่ 7   ภยัคุกคามความมัน่คงระบบสารสนเทศ 
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การป้องกนัการท างานของระบบต่างๆในองค์กร (Protecting the Functionality or an Organization) 
การจดัการทัว่ไป และการจดัการทางดา้น IT ต่างมีภาระหนา้ท่ีท่ีจะตอ้งปกป้องการท างานของระบบ

ต่างๆในองคก์ร    ยงัมีหน่วยงานธุรกิจ และหน่วยงานของรัฐจ านวนมาก หลบเล่ียงท่ีจะจดัการปัญหาเร่ือง
ความปลอดภยัของขอ้มูล   เพราะเห็นวา่มนัเป็นงานท่ีมีเทคนิคซบัซ้อน ซ่ึงในความเป็นจริงการรักษาความ
ปลอดภยัขอ้มูลเนน้ท่ี การจัดการ มากกวา่ เทคโนโลยี ขณะท่ีการท าบญัชีเงินเดือนก็เน้นเร่ืองการจดัการ
มากกวา่ การค านวณดว้ยคอมพิวเตอร์ ฉะนั้นการจดัการเร่ืองการรักษาความปลอดภยัของขอ้มูลนั้นข้ึนอยูก่บั
การก าหนดนโยบายและการบงัคบัใชม้าตรการต่างๆ ให้เกิดผลดงัท่ีก าหนดไว ้มีขอ้ความเก่ียวกบัการรักษา
ความปลอดภยัขอ้มูล เขียนโดย Charles Cresson Woodกล่าววา่“ในความเป็นจริงความปลอดภยัของขอ้มูล 
เกิดจากการจดัการทางเทคโนโลยีสารสนเทศท่ีดีผูค้นจ านวนมากคิดท่ีจะแกไ้ขเทคโนโลยี     มากกวา่การ
แกปั้ญหาของเทคโนโลยี คิดเพียงวา่        เป็นการดีไม่ตอ้งมาเพิ่มงานฉนัให้มากข้ึน     เป็นเร่ืองยากท่ีจะให้
ผูใ้ชใ้ส่ใจกบัมาตรการดา้นการจดัการความปลอดภยัของขอ้มูล    ท่ีเพิ่มมาตรการดา้นเทคนิคต่างๆ ดว้ย”การ
จดัการเร่ืองความปลอดภยัขอ้มูล   ข้ึนอยูก่บัการส่ือสารภายในองคก์รให้พนกังานเกิดความสนใจ ตระหนกั
ในการรักษาความปลอดภยัขอ้มูลของธุรกิจ ซ่ึงมีผลกระทบกบัค่าใชจ่้ายหากธุรกิจตอ้งหยุดชะงกั อยา่งไรก็
ตอ้งเนน้เร่ืองความปลอดภยั เช่น การแกปั้ญหาทางเทคนิค 
ปกป้องการด าเนินงานของโปรแกรมให้ปลอดภัย (Enabling the Safe Operation of Applications) 

ทุกวนัน้ีองคก์รไดรั้บแรงกดดนัอยา่งมาก ท่ีจะตอ้งท าใหโ้ปรแกรมต่างๆท างานร่วมกนัอยา่งมี 
ประสิทธิภาพ องคก์รสมยัใหม่จึงตอ้งการใชโ้ปรแกรมท่ีสามารถปกป้องระบบสารสนเทศขององคก์ร 
โดยเฉพาะอยา่งยิง่โปรแกรมท่ีมีส่วนประกอบท่ีส าคญัต่อโครงสร้างพื้นฐานขององคก์ร เช่น ระบบ 
ปฎิบติัการ จดหมายอิเล็กทรอนิกส์ และโปรแกรมสนทนา (IM) องคก์รอาจจะสร้างโปรแกรมดว้ยการ 
จา้งท่ีปรึกษาจากภายนอก หรือ พฒันาเอง ซ่ึงโครงสร้างพื้นฐานขององคก์รแต่ละแห่งแผนกเทคโนโลย ี
สารสนเทศจะตอ้งจดัการตรวจสอบความปลอดภยัของระบบโครงสร้างพื้นฐานอยา่งต่อเน่ือง ไม่ใหก้าร 
ท างานของระบบตอ้งหยดุชะงกั 

การป้องกนัข้อมูลทีอ่งค์กรใช้และเกบ็รวบรวม (Protecting Data that Organizations Collect and Use) 
หากองคก์รไม่มีการบนัทึกขอ้มูลการท าธุรกรรม ท่ีตอ้งส่งยอดใหลู้กคา้ ทุกธุรกิจไม่วา่จะเป็น

สถาบนัการศึกษา หน่วยงานราชการ ท่ีมีการท าธุรกรรมซ่ึงตอ้งอาศยัความน่าเช่ือถือในการใหบ้ริการจาก
ระบบสารสนเทศ แมว้า่ธุรกรรมท่ีระบบขอ้มูลไม่ไดอ้อนไลน์ การสร้างขอ้มูล และการเคล่ือนไหวของสินคา้
และบริการยงัคงด าเนินการอยู ่เพราะฉะนั้นจะตอ้งใหค้วามส าคญักบัการปกป้องขอ้มูลท่ีมีการเคล่ือนไหว 
และขอ้มูลท่ีเหลือใหไ้ดรั้บความปลอดภยั ไม่ใหข้อ้มูลถูกแฮกเกอร์ขโมย หรือ ท าการแกไ้ขขอ้มูล ระบบ
รักษาความปลอดภยัท่ีมีประสิทธิภาพตอ้งมีการวางแผนการป้องกนั เพื่อใหข้อ้มูลขององคก์รมีความถูกตอ้ง
ครบถว้น ไม่ถูกแกไ้ข 

 
ปกป้องทรัพย์สินเทคโนโลยใีนองค์กร (Safeguarding Technology Assets inOrganization) 
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แมอ้งคก์รจะมีการปฏิบติังานท่ีมีประสิทธิภาพ ยงัคงตอ้งการเพิ่มบริการโครงสร้างพื้นฐานท่ีมีความ
ปลอดภยัตามขนาดและขอบเขตขององคก์ร เช่น ธุรกิจขนาดเล็กอาจจะมีผูใ้ห้บริการอินเตอร์เน็ตเป็นผูดู้แล
ระบบจดหมายอิเล็กทรอนิกส์ และเคร่ืองมือในการสร้างรหสัส่วนบุคคล เม่ือองคก์รเติบโตจะตอ้งพฒันาการ
บริการความปลอดภยัเพิ่มข้ึนด้วยเช่นกนั ยกตวัอย่าง การท่ีองค์กรขยายตวัเพิ่มข้ึนมีการท าธุรกรรม
อิเล็กทรอนิกส์ ตอ้งท าให้ระบบไดรั้บความเช่ือถือ และมีความปลอดภยัในการติดต่อกบับุคคลและองคก์ร
ภายนอก จะตอ้งมีเทคโนโลยีความปลอดภยัมาช่วยก็คือ Public KeyInfrastructure ( PKI ) เป็นการรวมกนั
ของซอฟตแ์วร์ระบบต่างๆ เช่น การสร้างรหสัลบั และ ขอ้ตกลงทางกฎหมายเพื่อสนับสนุนโครงสร้างพื้น
ฐานขอ้มูลทั้งหมดขององคก์ร    รวมถึงใบรับรองอิเล็กทรอนิกส์ลายมือช่ืออิเล็กทรอนิกส์ท าให้แน่ใจวา่การ
ติดต่อธุรกิจผ่านทางอินเตอร์เน็ตเป็นความลบั ใบรับรองอิเล็กทรอนิกส์เป็นชุดขอ้มูลอิเล็กทรอนิกส์มี
ขอ้ความและตวัเลขแสดงและระบุการมีตวัตนของผูถื้อใบรับรอง  ท าให้แน่ใจว่าระบบสารสนเทศของผู ้
ใหบ้ริการมีใบรับรอบอิเล็กทรอนิกส์ ขอ้มูลต่างๆมีการตรวจสอบความถูกตอ้ง และผูใ้ชบ้ริการจะไดข้อ้มูลท่ี
ถูกตอ้ง ครบถว้นถา้เครือข่ายขององคก์รมีการขยายตวั ควรจะมีการเปล่ียนแปลงให้เหมาะกบัความตอ้งการ
มากกว่าการแกไ้ขเทคโนโลยี บางทีองค์กรมีความตอ้งการท่ีมากกวา่โปรแกรมรักษาความปลอดภยัท่ีมีอยู ่
ตวัอย่างหน่ึงของการแกปั้ญหาเร่ืองความแข็งแกร่งทางเทคโนโลยี คือ ไฟร์วอล เป็นอุปกรณ์ป้องกนั
เครือข่ายภายนอกออกจากเครือข่ายของเรา ใหเ้ครือข่ายของเราไดรั้บความปลอดภยั 
 

Threats 

 ประมาณ 500 ปี ก่อนคริตศกัราช ชาวจีนช่ือ ซนั ซุน ว ูไดเ้ขียนเร่ือง Art  of   war ให้
ความส าคญักบัการรู้จกัตวัเองรวมถึงภยัคุกคามท่ีตอ้งเผชิญ เพื่อจะไดรู้้ว่าควรปกป้องขอ้มูลของ
องคก์รอยา่งไร ส่ิงท่ีควรรู้ คือ 

1) รู้จกัตวัเอง คือ รู้จกัการปกป้องขอ้มูลและระบบใหมี้ความมัน่ คง ระบบขนส่ง และขั้น 
ตอนต่างๆ 

2) การรู้ถึงภยัคุกคามท่ีตอ้งเผชิญ ศึกษาจากแหล่งขอ้มูลท่ีน่าเช่ือถือท าให้สามารถ
ตดัสินใจจดัการกบัภยัคุกคามต่างๆท่ีมีผลกบั พนกังาน โปรแกรม ขอ้มูล และระบบสารสนเทศ
ขององคก์ร การรักษาความปลอดภยัขอ้มูล กล่าวถึงอนัตรายจากภยัคุกคามท่ีส่งผลกบัคน และ
ทรัพยสิ์นมีการส ารวจประเภทของภยัคุกคาม เม่ือการเช่ือมต่ออินเตอร์เน็ตขยายไปทัว่ โลก 
ศึกษาถึงแนวทางปฏิบติัในการป้องกนัภยัคุกคามต่างๆ มีการส ารวจเปรียบเทียบประเภทของภยั
คุกคามท าให้เกิดความเข้าใจร่วมกันว่าภัยคุกคามท่ีเพิ่มข้ึนมาจากการท่ีองค์กรเช่ือมต่อ
อินเตอร์เน็ต โดยจ านวนผูใ้ชอิ้นเตอร์เน็ตเพิ่มข้ึนเร่ือยๆ คิดเป็น 17% ของคนทั้งโลก หรือ จาก
คนทัว่ โลก 6.6 พนัลา้นคน มีคนท่ีเขา้ใชง้านอินเตอร์เน็ตถึง 1.1 พนัลา้นคน 
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รูปแสดงการใช้อนิเตอร์เน็ตทั่ว โลก 

ปี 2006 Computer Security Institute (CSI) ซ่ึงเป็นหน่วยงานของ FBI ท าการส ารวจอาชญากรรม
คอมพิวเตอร์และการรักษาความปลอดภยั จากการศึกษาพบวา่ 72% ท่ีตอบสนอง(บริษทัขนาดใหญ่และ
หน่วยงานราชการ) ตรวจพบการฝ่าฝืนการรักษาความปลอดภยัทางอินเตอร์เน็ตภายใน  12 เดือนล่าสุด อีก 
52% เขา้ใชค้อมพิวเตอร์โดยไม่ไดรั้บอนุญาต ซ่ึงลดลงจาก56% ในปี 2005ตารางต่อไป แสดง 12 ประเภทภยั
คุกคามท่ีสร้างความเสียหายต่อพนกังาน ขอ้มูลและระบบขององคก์ร ทั้งน้ีแต่ละองคก์รจะตอ้งจดัล าดบัภยั
คุกคามท่ีตอ้งเผชิญ โดยเฉพาะก าหนดกลยุทธ์ความปลอดภยัในการก าจดัความเส่ียง และแสดงระดบัการ
จดัการทรัพยสิ์น ในบทท่ี 4 จะครอบคลุมหวัขอ้ต่างๆไดล้ะเอียดมากกวา่ 
คุณสามารถดูตวัอยา่งภยัคุกคามไดจ้ากตาราง แสดงรายการมากกวา่หน่ึงประเภท 
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ตาราง Threats to Information Security 

 
 

1. ข้อผดิพลาดจากการกระท าของมนุษย์ (Acts of human error or failure) 

ประเภทน้ีมีการกระท าโดยเจตนา หรือ มีเจตนามุ่งร้ายโดยผูใ้ชท่ี้มีสิทธ์ิเขา้ใชร้ะบบ เม่ือผูใ้ชร้ะบบ
ท างานผดิพลาด เน่ืองจากขาดความช านาญ ขาดการฝึกอบรม และการสันนิษฐานไม่ถูกตอ้ง ส่ิงเล็กนอ้ย
เหล่าน้ีสามารถสร้างความเสียหายอยา่งมากการคุกคามท่ีอนัตรายท่ีสุดต่อความปลอดภยัของขอ้มูลองคก์ร 
คือ พนกังานขององคก์รเองเพราะพนกังานใชข้อ้มูลในการด าเนินกิจกรรมทางธุรกิจขององคก์รทุกวนั ส่ิงท่ี
พนกังานจะตอ้งปฏิบติัอยา่งเคร่งครัดคือ การรักษาความลบัของขอ้มูล ขอ้มูลมีความถูกตอ้งครบถว้น และ
ขอ้มูลพร้อมใชง้านไดทุ้กเม่ือ รูปต่อไปเป็นการแนะน าเก่ียวกบัการคุกคามจากภายนอก เพราะความผดิพลาด
เพียงเล็กนอ้ยของพนกังาน    เช่น ไม่ไดปิ้ดประตูหนา้ต่างท าใหห้วัขโมยเขา้มาในองคก์รได ้       การลบหรือ
แกไ้ขขอ้มูลท่ีเป็นเอกสารส าคญั 
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2. การละเมิดทรัพย์สินทางปัญญา (Compromises to intellectual property) 
ทรัพยสิ์นทางปัญญา (IP) เป็นส่วนหน่ึงของการด าเนินธุรกิจ ซ่ึงทรัพยสิ์นทางปัญญา เป็นผลงาน

ของผูท่ี้เป็นเจา้ของความคิด และเป็นทรัพยอี์กชนิดหน่ึง ไดแ้ก่ ลิขสิทธ์ิ เคร่ืองหมายการคา้และสิทธิบตัร 
คุณสมบติัของทรัพยสิ์นทางปัญญาอยา่งหน่ึงคือ มีการระบุรหสับ่งช้ีไวอ้ยา่งเหมาะสมบ่อยคร้ังท่ีองคซ้ื์อหรือ
ท าสัญญาเช่าทรัพยสิ์นทางปัญญาจากองคก์รอ่ืน ตอ้งปฏิบติัตามขอ้ตกลงท่ีไดท้  าไวเ้พื่อความยุติธรรมและ
ความรับผดิชอบในการน าไปใช ้ส่วนใหญ่การละเมิดทรัพยสิ์นทางปัญญาจะเป็นการท าส าเนาซอฟตแ์วร์ท่ีมี
ลิขสิทธ์ิซ่ึงเป็นการกระท าท่ีผิดกฎหมายผูผ้ลิตซอฟตแ์วร์ใชเ้ทคนิควิธีในการควบคุม เพื่อป้องกนัการละเมิด
ลิขสิทธ์ิซอฟตแ์วร์นอกเหนือจากกฎหมายต่อตา้นการละเมิดลิขสิทธ์ิซอฟตแ์วร์ ยงัมี 2 องคก์ร ท่ีคอยเฝ้าระวงั
การละเมิดลิขสิทธ์ิคือ SIIA, BSA เม่ือเร็วๆ BSA ส ารวจเม่ือเดือนพฤษภาคม 2006 เปิดเผยวา่เศษหน่ึงส่วน
สามของซอฟต์แวร์ท่ีใช้ในโลกเป็นซอฟต์แวร์ท่ีละเมิดลิขสิทธ์ิ องค์กรเหล่าน้ีแสดงรายละเอียด และวิธี
ปฏิบติั เพื่อป้องกนัการละเมิดสิทธ์ิในทรัพยสิ์นทางปัญญา และมีเทคนิควิธีจ  านวนมากท่ีใชต้รวจสอบเช่น 
ลายน ้ าดิจิตอล การฝังรหสัลิขสิทธ์ิ เป็นเจตนาท าให้เกิด bad sectors บนส่ือท่ีบรรจุซอฟตแ์วร์เพื่อให้มีการ
ปฏิบติัตามกฎหมายลิขสิทธ์ิ 

3. การบุกรุก (Deliberate Acts of Trespass) 
การบุกรุกจากภายนอกเป็นส่ิงท่ีไดรั้บการกล่าวถึงอยา่งมาก ทั้งในรูปแบบท่ีเป็นอิเลคทรอนิกส์และ

กระท าโดยคนท่ีสามารถเขา้ถึงขอ้มูลท่ีเป็นความลบั  เม่ือมีบุคคลท่ีไม่ได้รับอนุญาตได้ท าการรุกล ้ าและ
พยายามเขา้ถึงขอ้มูลขององค์กรท่ีมีการป้องกนั ซ่ึงพฤติกรรมดงักล่าวเป็นการบุกรุกโดยเจตนานกัโจมตี
ระบบสามารถท่ีจะใชว้ธีิการต่าง ๆ ในการเขา้ถึงขอ้มูลท่ีเก็บรักษาอยูภ่ายในระบบสารสนเทศ     ตวัอยา่งเช่น 
ขอ้มูลท่ีมีการจดัเก็บและรวบรวมโดยการใช ้ Web Browser ในการท าวิจยัทางการตลาด     วิธีการดงักล่าว
เรียกว่า การหาข้อมูลของคู่แข่ง (Competitive Intelligence) ซ่ึงถือว่าเป็นการจารกรรมขอ้มูลทาง
อุตสาหกรรม (Industrial Espionage) เป็นการกระท าท่ีผิดกฎหมาย    กลุ่มประเทศท่ีเป็นพนัธมิตรกบัทาง
อเมริกา จึงไดมี้การจดัตั้งองคก์รต่อตา้นการจารกรรมขอ้มูลทางอุตสาหกรรม จะเห็นไดว้า่ในนานาประเทศ
ไดใ้ห้ความส าคญัต่อการป้องกนัภยัคุกคามและการจารกรรมขอ้มูล โดยการมีส่วนร่วมอยา่งจริงจงัในการ
รักษาความปลอดภยัในระดบัสากล 

 

รูปแบบของการจารกรรมข้อมูล 
Shoulder Surfing     การยนืขา้งหลงัมองขา้มไหล่ เป็นรูปแบบการจารกรรมขอ้มูลแบบธรรมดาที

ไม่มีการใชเ้ทคโนโลยใีด ๆ มาช่วย คือ การแอบดูหรือจ าขอ้มูลท่ีเป็นความลบัของผูอ่ื้น เช่น การแอบดู
รหสัผา่นของบตัร ATM ขณะท่ีท าการท ารายการ, รหสัในการเขา้ใชง้านระบบคอมพิวเตอร์ของบุคคลอ่ืน, 
รหสัผา่นขอเคร่ืองโทรศพัทข์ณะท่ีมีการท ารายการผา่นทางโทรศพัท ์เป็นตน้โดยปกติไม่ไดมี้การเขียนเป็น
ขอ้บงัคบัหรือขอ้หา้มโดยชดัเจนในการแอบดูขอ้มูลความเป็นส่วนตวัของผูอ่ื้น เน่ืองจากถือเป็นมรรยาทท่ี
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ทุกคนควรปฏิบติัโดยปกติอยูแ่ลว้ ดงันั้นเจา้ของขอ้มูลท่ีเป็นส่วนตวัจะตอ้งป้องกนัตนเองเป็นอนัดบัแรกจาก
ภยัคุกคามในรูปแบบน้ี 

Hacker   นกัเจาะระบบท่ีมีความเช่ียวชาญในการเขียนโปรแกรมท่ีสามารถจะเขา้ถึงขอ้มูลท่ีมีการ
ป้องกนัอยา่งผิดกฎหมาย ซ่ึงโดยส่วนใหญ่จะเป็นการกระท าเพื่อทดสอบความสามารถของตนเองชอบส่ิงท่ี
ทา้ทายหรือล้ีลบัท่ีตอ้งการคน้หา โดยการทุ่มเทเวลาในการเขียนโปรแกรม โดยใชค้วามรู้ท่ีมีอยูแ่ละคน้ควา้
เพิ่มเติม ในการท่ีพยายามจะเจาะระบบท่ีมีการรักษาความปลอดภยัท่ีแน่นหนา เป็นเป้าหมายหลกั 

 
ววิฒันาการของ Hacker (Hacker profiles) 
ในยุคแรก ๆ Hacker ส่วนมากจะเป็นเพศชาย มีอายุระหวา่ง 13-18 ปี ซ่ึงขาดการดูแลเอาใจใส่จาก

ผูป้กครอง และใชเ้วลาส่วนใหญ่อยูก่บัการใชเ้คร่ืองคอมพิวเตอร์ในปัจจุบนั Hacker จะไม่มีการจ ากดัเพศ 
และมีช่วงอายุท่ีเปล่ียนไปคือ ระหว่าง 12-60 ปี  ประวติัหรือภูมิหลงัไม่เป็นท่ีรู้จกั เน่ืองจากความ
เปล่ียนแปลงทางเทคโนโลยี ระดบัความรู้ต่าง ๆ และHacker อาจจะเป็นบุคคลจากภายในหรือภายนอก
องคก์รก็ได ้
              ประเภทของ Hacker ตามระดบัความสามารถ แบ่งไดอ้อกเป็น 2 กลุ่ม คือ 

1. Expert Hacker หรือ Elite Hacker 
2. Novice Hacker หรือ Unskilled Hacker 
 

Expert Hacker    
ส่วนใหญ่จะเป็นผูท่ี้มีทกัษะขั้นสูงในการเขียนโปรแกรมไดห้ลากหลายภาษารวมถึงความรู้เก่ียวกบั

การท างานของระบบเครือข่ายและระบบปฏิบติัการบนเคร่ืองคอมพิวเตอร์ และมีคุณลกัษณะพิเศษคือ มี
ควากกระตือรือร้นร้นและทุ่มเทเวลา ในการพยายามท่ีจะเจาะระบบความปลอดภยัขั้นสูงของผูอ่ื้น ดงันั้นเม่ือ
กลุ่มเป้าหมายท่ีถูกเลือกแลว้มีโอกาสหรือความเป็นไปไดสู้งท่ีระบบความปลอดภยัจะถูกบุกรุกหรือคุกคาม
โดย Expert Hacker ในการโจมตีหรือเจาะระบบจะมีการประกาศหรือแจง้ให้รู้โดยตรงดว้ยการเขียนไวใ้น
โปรแกรมท่ีใชใ้นการบุกรุกระบบ 
Novice Hacker  

เป็น Hacker ท่ีมีความรู้หรือทกัษะในการเขียนโปรแกรมจ ากดัและไม่สามารถท่ีจะพฒันาโปรแกรม
ท่ีเจาะระบบไดเ้หมือนกบั Expert Hacker จะเป็นการใชโ้ปรแกรม Hackส าเร็จรูปท่ีเขียนข้ึนโดย Expert 
Hacker มาเป็นเคร่ืองมือในการโจมตีระบบรักษาความปลอดภยัอีกทีหน่ึง  เรียกวา่ Script Kiddies หรือ 
Packet Monkey โดยท่ี Novice Hacker จะไม่สามารถทราบถึงกลไกหรือกระบวนการท างานภายใน
โปรแกรม Script Kiddies จะเป็นลกัษณะการโจมตีท่ีก่อกวนเครือข่ายคอมพิวเตอร์เป็นส่วนใหญ่ (Denial-of-
service) Novice Hacker สามารถหาโปรแกรมท่ีเป็นScript Kiddies โดยการ Download จาก Internet ซ่ึง 
Expert Hacker น าไปเผยแพร่ไว ้ ในทางกลบักนัผูดู้แลรักษาความปลอดภยัของระบบก็สามารถท่ีจะคน้พบ
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โปรแกรมเหล่าน้ีไดเ้ช่นกนั ท าใหเ้กิดนกัพฒันาโปรแกรมหรืออุปกรณ์ท่ีน ามาใชป้้องกนัระบบจากการโจมตี
หรือการบุกรุกจากภายนอกในเดือนกุมภาพนัธ์ ปี 2000 มี Hacker หนุ่ม ท่ีใชช่ื้อวา่ Mafiaboy ถูกจบัเน่ืองจาก
เขา้ไปโจมตีและก่อกวนระบบเครือข่ายของ Web site โดยถูกตดัสินให้จ  าคุก 8 เดือน และ ถูกปรับเป็นเงิน
250 ดอลล่าร์ บริจาคให้การกุศล สาเหตุท่ีท าให้ตอ้งถูกจบัเน่ืองจากไม่สามารถท่ีจะลบ System Logsท่ี
ตรวจจบัการกระท าการบุกรุกของ Mafiaboy และจากการท่ีไดไ้ปแสดงตวัหรือโออ้วดถึงการกระท าดงักล่าว
ในหอ้งสนทนาทางอินเตอร์เน็ต 
Cracker  

จะเป็นการถอดรหสัหรือท าลายโปรแกรมท่ีใชใ้นการป้องกนัการท าขอ้มูลซ ้ า ซ่ึงเป็นการกระท าท่ี
ละเมิดลิขสิทธ์ิโปรแกรมประเภท Cracker สามารถท่ีจะเผยแพร่และติดตั้งไดอ้ยา่งง่ายดายความหมายของ 
Hacker และ Cracker จะพิจารณาจากเจตนาของกระท าความผดิเป็นหลกัHacker ไม่ไดมุ้่งเนน้ในการท าลาย
ขอ้มูลหรือสร้างความเสียหาย ส่วน Cracker จะมุ่งเนน้ในการท าลายขอ้มูลหรือสร้างความเสียหายต่าง ๆ ให้
เกิดข้ึนกบัระบบ 
Phreaker  

เป็นการโจมตีเครือข่ายโทรศพัทส์าธารณะท าใหส้ามารถใชง้านไดโ้ดยไม่เสียค่าใชจ่้ายหรือท าให้
การบริการเกิดความยุง่เหยงิข้ึน Phreaker มีช่ือเสียงโด่งดงัในปี 1970 เม่ือมีการพฒันาอุปกรณ์ชนิดหน่ึง
เรียกวา่ Blue Boxes ท่ีสามารถใชง้านโทรศพัทท่ี์ตอ้งจ่ายค่าบริการ โดยไม่ตอ้งจ่ายค่าบริการแต่อยา่งใด 
หลงัจากนั้นมีการพฒันา Red Boxes เป็นอุปกรณ์ใชส้ร้างเสียงจ าลองการหยอดเหรียญในเคร่ืองโทรศพัทท่ี์
ตอ้งจ่ายค่าบริการ 

 
4. การกรรโชกข้อมูลสารสนเทศ (Deliberate Acts of Information Extortion) 

การขู่กรรโชกในการเปิดเผยขอ้มูลท่ีเป็นความลบัเกิดข้ึนจากการท่ีขอ้มูลท่ีเป็นความลบัท่ีจดัเก็บอยูใ่นระบบ
ถูกขโมยไปอาจจะเป็นผูบุ้กรุกจากภายนอกหรือผูท่ี้มีหน้าท่ีดูแลรักษาขอ้มูลภายในองค์กร  โดยมีการ
เรียกร้องค่าตอบแทนหรือค่าไถ่(Ransom) แลกกบัการท่ีจะไม่เปิดเผยขอ้มูลความลบัท่ีไดข้โมยมา (Black 
Mail) ส่วนมากจะเป็นการขู่กรรโชกขอ้มูลหมายเลขบตัรเครดิตท่ีไดข้โมยมา 

5. การก่อวนิาศกรรมหรือการท าลาย (Deliberate Acts of Sabotage or Vandalism) 
การมีส่วนร่วมในการป้องกนัภยัคุกคามการก่อวินาศกรรมระบบคอมพิวเตอร์หรือธุรกิจ หรือการกลัน่แกลง้
ท าลายทรัพยสิ์นก่อให้เกิดความเสียหาย เข่น การท าลายทรัพยสิ์น หรือ การท าลายภาพพจน์ท่ีดีขององคก์ร
การกลัน่แกลง้ท าลายทรัพยสิ์นเล็ก ๆ นอ้ย ๆ โดยพนกังาน สามารถน าไปสู่เหตุการณ์การก่อวินาศกรรมต่อ
องคก์ร ในบางคร้ังการสร้างความเสียหายไม่จ  าเป็นตอ้งเป็นตวัเงินเสมอไป การโจมตีภาพพจน์ขององคก์รก็
เป็นเร่ืองร้ายแรงเช่นเดียวกนั การท าลาย Web Site ส่งผลกระทบต่อความเช่ือมัน่ ของลูกคา้ท าให้ยอดขาย
และมูลค่าขององคก์ร รวมถึงช่ือเสียงก็ลดลงเช่นกนั 
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6. การโจรกรรม (Deliberate Acts of Theft)   
การคุกคามโดยการโจรกรรม จากบุคคลท่ีไดมี้การไตร่ตรองไวล่้วงหนา้ โดยมีเจตนายึดทรัพยสิ์น

ของผูอ่ื้นไปครอบครองโดยผิดกฎหมาย  ซ่ึงภายในองค์กรสามารถถูกโจรกรรมทรัพย์สินดังต่อไปน้ี
ทรัพยสิ์นทางกายภาพ (Physical Property) เช่น เคร่ืองคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์เป็นตน้ 

แนวทางการป้องกนั 
„ การตรวจนบัจ านวนทรัพยสิ์นสม ่าเสมอ 
„ ท าการล็อคประตูและมีการจดัอบรมเจา้หนา้ท่ีดา้นความปลอดภยั 
„ ติดตั้ง ระบบสัญญาณเตือนภยั 

ทรัพยสิ์นทางอิเล็กทรอนิกส์ (Electronic Property) มีความซบัซอ้นในการจดัการและควบคุมซ่ึงเป็น
ปัญหาขององคก์ร ซ่ึงต่างจากการโจรกรรมทรัพยสิ์นทางกายภาพสามารถตรวจพบไดง่้ายกวา่เม่ือทรัพยสิ์น
ทางอิเล็กทรอนิกส์ถูกขโมยไป องคก์รส่วนใหญ่จะทราบวา่ทรัพยสิ์นถูกโจรกรรมมกัจะสายเกินไป เน่ืองจาก
นกัโจรกรรมไดท้  าการปกปิดร่องรอยการกระท าความผิดอยา่งระมดัระวงัทรัพยสิ์นทางปัญญา (Intellectual 
Property) มูลค่าของขอ้มูลจะลดนอ้ยลง ถา้ถูกขโมยไปโดยปราศจากความรู้ของเจา้ของทรัพยสิ์น 

 
7. การโจมตีซอฟต์แวร์ (Deliberate Software Attacks) 
การโจมตีซอฟตแ์วร์ เกิดข้ึนโดยการออกแบบซอฟตแ์วร์ให้โจมตีระบบจากคนๆ เดียวหรือจาก 

กลุ่มคนมีซอฟตแ์วร์ท่ีก่อความเสียหาย ท าลาย หรือ ปฏิเสธการบริการของระบบเป้าหมายซอฟตแ์วร์ท่ีไดรั้บ
ความนิยมคือ Malicious Code หรือ Malicious Software มกัจะเรียกวา่ มลัแวร์(Malware) มีมากมาย อาทิ 
ไวรัส (Viruses) เวร์ิม (Worms) มา้โทรจนั (Trojan Horses) Logic bombs และ ประตูหลงั (Back doors) 
 
Virus 

ไวรัสคอมพิวเตอร์ประกอบดว้ยส่วนของโคด๊ท าหนา้ท่ีมุ่งร้าย ซ่ึงโค๊ดน้ีจะท าตวัคลา้ยกบัเช้ือไวรัสท่ี
โจมตีสัตว ์และพืช โดยสามารถแพร่กระจายไดด้ว้ยตวัเอง คอมพิวเตอร์ท่ีมีโปรแกรมไวรัสอยูไ่วรัสจะเขา้ไป
ควบคุมการท างานของคอมพิวเตอร์ให้ท างานผิดปกติ และแพร่กระจายไวรัสเขา้ไปในระบบ บ่อยคร้ัง ผูใ้ช้
ท  าให้ไวรัสเขา้สู่ระบบโดยรู้เท่าไม่ถึงการณ์ เช่น การเปิดอีเมล์ หรือการสุ่มส่งป๊อปอพัไป หากผูใ้ช้ไม่
ตรวจสอบไฟล์ท่ีไดรั้บแลว้เปิดอ่านเลย ขอ้มูลและฮาร์ดไดร์จะถูกท าลายทั้งหมดไวรัสสามารถส่งผ่านจาก
เคร่ืองหน่ึงไปสู่อีกเคร่ืองไดผ้า่นส่ือต่างๆ อีเมล์ หรือการส่งขอ้มูลทางคอมพิวเตอร์ เม่ือเคร่ืองติดไวรัสแลว้
มนัจะแพร่กระจายไปกบัอีเมล ์หรือการส่งไปยงัผูใ้ชทุ้กคนท่ีมีช่ืออยูใ่นสมุดท่ีอยู ่

วิธีท่ีใชม้ากท่ีสุดในการส่งไวรัสในศตวรรษท่ี21 คือการแนบไฟล์ไปกบัอีเมล์ องคก์รจ านวนมาก
ป้องกนัอีเมล์ดว้ยการเลือกอีเมล์ท่ีไวใ้จได ้ และการกรองอีเมล์ทั้งหมดซ่ึงรู้ว่าอีเมล์ใดมีไวรัสบา้ง ไวรัสใช้
เวลาเพียงเล็กนอ้ยในการติดตั้งโปรแกรมไวรัสดว้ยแผน่ดิสก์แลว้กระจายไปยงัระบบต่างๆปัจจุบนัเคร่ือข่าย
คอมพิวเตอร์และโปรแกรมตรวจสอบอีเมล์ เพื่อจดัการไวรัสมีอยูม่าก ผูจ้  าหน่ายซอฟตแ์วร์ป้องกนัไวรัสท่ี
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ไดรั้บการยอมรับมีดงัน้ี Symantec Norton Anti-Virus และ McAfeeVirusScan มีโปรแกรมช่วยในการ
จดัการไวรัสคอมพิวเตอร์ได้ในจ านวนชนิดของไวรัสคอมพิวเตอร์ในระบบเป็นไวรัสท่ีเขียนข้ึนมาเอง 
(macro virus) ดว้ยการฝังชุดค าสั่ง ลงไปท่ีระบบปฏิบติัการของเคร่ืองคอมพิวเตอร์โดยอตัโนมติั เม่ือมีการใช้
โปรแกรมเวร์ิด เอก็เซลล ์และระบบฐานขอ้มูล ไวรัสจะเร่ิมท างาน ซ่ึงไฟลข์องระบบปฏิบติัการจะติดไวรัสท่ี 
ชุดค าสัง่ในการเปิดเคร่ือง (boot sector) 
 
Worms 

Worms เป็นโปรแกรมท่ีมุ่งร้ายต่อเคร่ืองคอมพิวเตอร์ สามารถจ าลองตวัเองไดต้ลอด ใชท้รัพยากร
ของเคร่ือง เช่น หน่วยความจ า พื้นท่ีฮาร์ดดิสก ์และความเร็วของเครือข่าย เวร์ิมท างานไดแ้มไ้ม่ไดอ้อนไลน์ 
Robert Morris และเวร์ิมท่ีสามารถสร้างความเสียหายมากไดแ้ก่ Code Red,Sircam, Nimda และ Klez 
ตวัอยา่งรูปแบบของเวร์ิมท่ีเป็นการโจมตีในแบบ single package ตามรูป 
 

 
รูปแสดง Nimda and Sircam Viruses 

เวิร์มมีการเปล่ียนแปลงรูปแบบการแพร่กระจายตวัเองจ านวนมากดงัรูปขา้งล่าง เป็นแบบdouble-
barreled payload ซ่ึงเวิร์มจะส่งเมล์จ  านวนมากและแนบตวัเองไปกบัอีเมล์ดว้ย เวิร์มท่ีมีการจู่โจมแบบ
แพร่กระจายน้ีไดแ้ก่ MS-Blaster, MyDoom และ Netsky โดยเวิร์มและไวรัสมีการเปล่ียนแปลงการโจมตี
จุดอ่อนของระบบปฏิบติัการและแอพพลิเคชน่ั ไดห้ลายรูปแบบ 
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รูปแสดง Klez Virus 

Trojan horses 
โทรจนัฮอร์สจะแฝงตวัมากบัซอฟตแ์วร์ จะท างานเม่ือผูใ้ชรั้นซอฟตแ์วร์ แลว้โทรจนัฮอร์สจะ 

ท าลายระบบคอมพิวเตอร์ เช่น เม่ือเรียกไฟล์ .exe ท่ีมากบัแชร์แวร์ หรือ ฟรีแวร์รูปแสดงตวัอยา่งสรุปการ
โจมตีของโทรจนัฮอร์ส ประมาณ 20 มกราคม 1999 เร่ิมจากผูใ้ชไ้ดรั้บอีเมล์ท่ีมีโปรแกรมโทรจนัฮอร์สแนบ
มาช่ือ Happy99.exe เม่ือเปิดอีเมล์และติดตั้งโปรแกรมโทรจนัฮอร์สท่ีแฝงมาจะก่อกวนระบบทนัที เช่น ลบ
ไฟล ์หรือ สร้างแบค็ดอร์ใหแ้ฮคเกอร์เขา้มาขโมยขอ้มูลลบไฟลต่์างๆในระบบได ้
 

 
รูปแสดง Trojan Horse Attack 

 
 
 
Virus and Worm Hoaxes 

เป็นรูปแบบของการหลอกลวงผูใ้ชค้อมพิวเตอร์ท าให้เสียเงินเสียเวลาในการวิเคราะห์  โดยไวรัส
หลอกลวงจะมาในรูปจดหมายอิเล็กทรอนิกส์ เตือนให้ระวงัอนัตรายจากไวรัส ดว้ยการอา้งแหล่งขอ้มูลเป็น
รายงานท่ีน่าเช่ือถือ เพื่อใหผู้รั้บส่งต่อจดหมายเตือนฉบบันั้นต่อๆไปอีกหลายๆทอดซ่ึงเป็นลกัษณะของไวรัส
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หลอกลวง หากไดรั้บจดหมายประเภทน้ีไม่ควรท่ีจะส่งต่อ ควรเช็คจากแหล่งขอ้มูลท่ีถูกตอ้งก่อนท าการส่ง 
และควรจะอพัเดทโปรแกรมแอนต้ีไวรัสอยา่งสม ่าเสมอ 

แหล่งขอ้มูลทางอินเตอร์เน็ทในการวจิยัเก่ียวกบัไวรัสวา่จริงหรือหลอก ส าหรับขอ้มูลล่าสุดของ 
ภยัคุกคามทงั ้ไวรัส เวร์ิม และโฮแอก็ส์ สามารถเขา้ไปไดท่ี้ CERT Coordination (www.cert.org) เป็น 
ศูนยร์วมการรักษาความปลอดภยัขอ้มูล 

8. ภัยธรรมชาติ (Forces of Nature) 
ภยัธรรมชาติเป็นภยัคุกคามท่ีอนัตรายมาก เพราะเป็นส่ิงท่ีเกินกวา่มนุษยจ์ะควบคุมได ้เป็นภยัท่ีรวม

เหตุการณ์ เช่น ไฟไหม ้น ้ าท่วม แผน่ดินไหว และฟ้าผา่ รวมถึงภูเขาไฟระเบิด ทงั ้หมดน้ีไม่เพียงแต่สร้าง
ความยุ่งยากต่อการใช้ชีวิตของแต่ละคนเท่านั้น แต่ยงัสร้างปัญหาให้กบัระบบคอมพิวเตอร์ทั้งหน่วยเก็บ
ขอ้มูล สัญญาณการส่ือสารต่างๆ ภยัคุกคามสามารถแบ่งกลุ่มไดต้ามรายการดงัน้ี 

o Fire: ไฟไหม ้ สร้างความเสียหายต่ออุปกรณ์ทางคอมพิวเตอร์ รวมถึงระบบสารสนเทศต่างๆ 
เน่ืองจากควนัไฟ และน ้า ซ่ึงเกิดจากการดบัไฟของนกัดบัเพลิง ภยัจากไฟไหมส้ามารถบรรเทาไดด้ว้ยการท า
ประกนัอุบติัภยั เพื่อเป็นการลดความเสียหายท่ีเกิดข้ึนต่อทรัพยสิ์น และชีวิต หรือท าประกนัภยัธุรกิจ หาก
ธุรกิจตอ้งหยดุด าเนินกิจการ 

o Flood: น ้ าท่วม เป็นสาเหตุโดยตรงท่ีสร้างความเสียหายต่อระบบสารสนเทศ หรือในส่วนของ
อาคารระบบสารสนเทศ น ้าท่วมท าใหก้ารเขา้ใชอ้าคารสถานท่ี หรือในส่วนการท างานของระบบสารสนเทศ
ติดขดั ภยัคุกคามน้ีสามารถบรรเทาไดด้ว้ยการท าประกนัอุทกภยัหรือประกนัภยัธุรกิจ 

o Earthquake: แผน่ดินไหว เกิดจากการเคล่ือนตวัของเปลือกโลกกะทนัหนั เป็นความเสียหายทาง
ธรณีวิทยาจากการเกิดภูเขาไฟระเบิด แผ่นดินไหวสร้างความเสียหายต่อทุกส่วนของระบบสารสนเทศ 
บ่อยคร้ังสร้างความเสียหายกบัอาคารเป็นการขดัขวางการเขา้ใชร้ะบบสารสนเทศ สามารถบรรเทาภยัคุกคาม
น้ีไดด้ว้ยการท าประกนัภยัพิเศษ หรือ การประกนัภยัธุรกิจ ทั้ง น้ีจะเลือกรูปแบบใดข้ึนอยูก่บัการก าหนด
นโยบายท่ีต่างกนั 

o Lightning: ฟ้าแลบ เป็นกระแสไฟฟ้าทางธรรมชาติท่ีถูกปลดปล่อยออกมารบกวนคล่ืนวิทยุ ฟ้าผา่
สร้างความเสียหายต่อระบบสารสนเทศ หรือ ส่วนของการจ่ายไฟ ท าให้ไฟดบั หรือ สร้างปัญหาในการใช้
สถานท่ีท างานเน่ืองจากไม่มีกระแสไฟฟ้า หรือ สร้างความยุง่ยากในการปฏิบติังาน 

o Landslide or mudslide: แผน่ดินถล่ม หรือ โคลนถล่ม เกิดจากดินและหินจ านวนมากไหลจากท่ีสูง 
สร้างความเสียหายต่อระบบสารสนเทศ ทั้งในส่วนของการเขา้ใช้อาคารสถานท่ีและการเขา้ใช้ระบบ
สารสนเทศ ซ่ึงภยัคุกคามน้ีสามารถบรรเทาความเสียหายไดด้ว้ยการท าประกนัภยั หรือ การประกนัภยัธุรกิจ 

เน่ืองจากภยัคุมคามทางธรรมชาติไม่อาจท่ีจะหลีกเล่ียงได ้ องค์กรตอ้งเพิ่มการควบคุมท่ีจะจ ากดั
ความเสียหาย และตอ้งวางแผนกบัความไม่แน่นอนส าหรับการปฏิบติังานอยา่งต่อเน่ือง เช่นแผนการกูข้อ้มูล 
วางแผนอยา่งต่อเน่ือง และแผนการรับมือกบัเหตุการณ์ท่ีอาจเกิดข้ึนโดยบงัเอิญ เพื่อจ ากดัความเสียหายจาก
ภยัคุกคามเหล่าน้ี 
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ATTACKS 
การโจมตีเป็นการกระท าเพื่อใหเ้กิดความไม่มัน่ คงและเป็นอนัตรายต่อการควบคุมระบบ

คอมพิวเตอร์ โดยเป้าหมายของการโจมตีเพื่อสร้างความเสียหายหรือการขโมยขอ้มูลท่ีส าคญัขององคก์ร ใน
ส่วนน้ีจะเป็นการอธิบายแต่ละประเภทของการโจมตีระบบท่ีส าคญัๆ 

Spam 
เป็นอีเมล์ท่ีเราไม่ตอ้งการ จุดประสงคข์องผูส่้ง Spam Mail เพื่อตอ้งการโฆษณาและบริการต่างๆ 

ส าหรับ Spam Mail จะสร้างความร าคาญให้กบัผูรั้บอีเมล์มากกวา่จุดประสงค์เพื่อการโจมตี แต่ในเดือน
มีนาคม ปี 2002 มีรายงานวา่มีการแนบไวรัส  มากบั Spam Mail ดว้ยหลายๆ บริษทัพยายามท่ีจะป้องกนั 
Spam Mail โดยการท่ีใชเ้ทคโนโลยีในการคดักรอกอีเมล์แต่ก็มีบางบริษทัท่ีใชว้ิธีแบบง่ายๆ โดยให้ผูใ้ชล้บ
อีเมลท่ี์ไม่ตอ้งการออกจากระบบอีเมลข์องบริษทัดว้ย 

Mail Bombing 

เป็นการโจมตีอีกรูปแบบหน่ึงจากการใชอี้เมลมี์ลกัษณะการโจมตีท่ีคลา้ยกบั Dos (Denial-of- 
Service) เรียกวา่ Mail Bomb เป็นการท่ีผูโ้จมตีท าการส่งอีเมล์จ  านวนมหาศาลไปยงัเคร่ืองเป้าหมายเพื่อ
จุดประสงคท์  าใหร้ะบบอีเมลล่์มไม่สามารถท างานไดต้ามปกติ 
 Phishing 

การโจมตีในรูปแบบของการปลอมแปลงอี-เมล ์(Email Spoofing) และท าการสร้างเวบ็ไซต ์
ปลอม เพื่อท าการหลอกลวงใหเ้หยือ่หรือผูรั้บอี-เมลเ์ปิดเผยขอ้มูลทางดา้นการเงินหรือขอ้มูลส่วนบุคคลอ่ืนๆ 
อาทิ ขอ้มูลของหมายเลขบตัรเครดิต บญัชีผูใ้ช้ (Username) และ รหสัผ่าน (Password)หมายเลขบตัร
ประจ าตวัประชาชน หรือขอ้มูลส่วนบุคคลอ่ืนๆสามารถท าได้โดยการขโมยหรือน าเคร่ืองหมายหรือ
สัญลกัษณ์ตลอดจนรูปลกัษณ์ของธนาคารหรือสถาบนัการเงินท่ีมีช่ือเสียง และบตัรเครดิตประเภทต่างๆของ
ผูป้ระกอบการ การให้สินเช่ือทางอินเตอร์เน็ต มาประกอบเขา้กบัการหลอกลวงเหยื่อหรือผูใ้ช้ให้เปิดเผย
ขอ้มูล ซ่ึงมีการประเมินเบ้ืองตน้วา่ การโจมตีในรูปแบบของ Phishing สามารถหลอกให้เหยื่อร้อยละ 5 ของ
ทั้ง หมด เปิดเผยขอ้มูลท่ีตอ้งการ นอกจากน้ี ผูโ้จมตี (Hacker หรือ Spammer) ยงัใชยุ้ทธวิธีการหลอกลวง
แบบ Social  Engineering ประกอบเพิ่มเติม เพื่อให้มีความน่าเช่ือถือยิ่งข้ึน เช่น การหลอกลวงช่ืออี-เมล์ เป็น
ตน้วา่เป็นเร่ืองด่วนจากธนาคาร การหลอกลวงวา่บญัชีท่ีใชง้านจะหมดอายุ การเสนอสินคา้ท่ีมีดอกเบ้ียต ่า
ต่างๆ เป็นตน้ 


