
ความรู้พื้นฐานเกี่ยวกับ Cybersecuri ty

โดย  รั กชาติ  เหมะสิ ขัณฑกะ
แบบทดสอบก่ อน เ รี ยน

และหลั ง เ รี ยน



Cybersecurity คือความมั่นคงปลอดภัยทางไซเบอร์ที่ต้องการป้องกนัและการรักษา
ความปลอดภยัของระบบคอมพวิเตอร์ ระบบเครือข่าย และข้อมูลที่เกีย่วข้อง

ความหมายและขอบเขตของ Cybersecurity
Cybersecurity คืออะไร

เพ่ือป้องกันการเข้าถึง การแก้ไข การเปลี่ยนแปลง หรือการท าลายข้อมูลจากบุคคล
ที่ไม่ได้รับอนุญาต หรือบุคลที่ต้องการเข้าถงึข้อมูลเพ่ือวตัถุประสงค์ที่ไม่เหมาะสม

ทั้ งนี้  หลายองค์กรต่างให้ความส าคัญกับระบบรักษาความปลอดภัยข้อมูลอย่าง
เท่าเทียมกนั เน่ืองจากหากข้อมูลของลูกค้าหรือผู้ใช้บริการถูกโจรกรรมทางอเิลก็ทรอนิกส์ 
อาจส่งผลกระทบต่อช่ือเสียงขององค์กรได้



จากการศึกษาของ University of Maryland พบว่า ระบบคอมพวิเตอร์ทั่วโลกถูก
พยายามโจมตโีดยแฮกเกอร์ทุก 39 วนิาทีหรือประมาณ 2,244 คร้ังต่อวนั

ความส าคัญของ Cybersecurity

ดงัน้ัน องค์กรจงึจ าเป็นต้องให้ความส าคญักบัการเกบ็ข้อมูลโดยเฉพาะข้อมูลส่วนบุคคล 
ข้อมูลทางการเงนิ ทรัพย์สินทางปัญญา และข้อมูลส าคญัระดับประเทศ เป็นต้น เน่ืองจาก
หากขาดมาตรการป้องกันทางไซเบอร์ที่เข้มงวด อาจท าให้แฮกเกอร์เข้าถึงและน า
ข้อมูลไปใช้ได้โดยง่าย

ความเสี่ยงต่อการถูกโจรกรรมทางไซเบอร์1



หากองค์กรขาดระบบการป้องกนัและรักษาความปลอดภยัข้อมูล ที่มีประสิทธิภาพเพยีงพอ 
อาจท าให้เกิดการ่ัวไหลของข้อมูลที่ส าคัญ ซ่ึงอาจถูกเปิดเผยหรือถูกน าไปใช้งานในทางที่
ไม่เหมาะสม ส่งผลให้เกดิความเสียหายที่มีขนาดใหญ่ตามมาได้

ความส าคัญของ Cybersecurity

เม่ือเกิดเหตุการณ์ณืที่องค์กรไม่สามารถรักษาความปลอดภัยของข้อมูลได้ อาจ
ส่งผลกระทบร้ายแรงต่อองค์กร ซ่ึงส่งผลให้ภาพลักษณ์ขององค์กรเส่ือมเสีย และ
ท าให้ยากต่อการกู้คืนความเช่ือมั่นของผู้ใช้บริการให้กลับมามั่นใจในองค์กร
เช่นเดมิ

อาทิเช่น การสูญเสียค่าใช้จ่ายมหาศาลในการแก้ไขสถานการณ์เฉพาะหน้าและการ
ซ้ือข้อมูลที่ถูกขโมยกลับมา หรือแม้กระทั้งช่ือเสียงเกี่ยวกับความปลอดภัยของ
องค์กรที่ถูกท าลายเป็นต้น

การรั่วไหลของข้อมูล2

องค์กรสูญเสียชื่อเสียง3



แนวทางปฏิบัติที่ดีด้ านความปลอดภัย
(Security Best Pract ices)



Least Privilege หมายถงึ การให้สิทธ์ิแก้ผู้ใช้งานหรือระบบต่าง ๆ ควรจ ากดัให้เฉพาะ
สิทธ์ิ  “จ าเป็นต้องใช้” เท่าน่ันไม่ควรให้สิทธ์ิมากเกดิจ าเป็น

การน าหลกันีไ้ปใช้สามารถเร่ิมได้จากการก าหนด “role-based access” และ
ทบทวนสิทธ์ิการเข้าถงึเป็นระยะ อาทิ ทุก ๆ 6 เดือน

หลักการ Least Privilege

พนักงานฝ่ายบัญชีไม่ควรมีสิทธ์ิเข้าถึงระบบฐานข้อมูลของฝ่ายไอที การให้สิทธ์ิ
เกิดความจ าเป็นอาจเปิดช่องทางให้เกิดการโจมตีได้ หากบัญชีผู้ใช้งานดังกล่าวถูก
บุกรุก เป็นต้น







จุดเร่ิมต้นที่ดี คือ การใช้งาน Security baseline หรือค าแนะน าการตั้งค่ามาตรฐานจากแหล่งที่เช่ือถือได้ อาทิ  CIS Benchmarks หรือแนวทางของ 
NIST



















การใช้การเข้ารหัสข้อมูล
ระหว่างทาง

อาทิ HTTPS VPN เป็นต้น

การจ ากัดการเข้าถึง
Control Panel หรือ
Admin in Interface

การบันทึกและติดตาม log
ทั้งในระบบปฏิบัติการและ

แอปพลิเคชัน

การไม่ใช้ค่าตั้งต้น
อาทิ admin/admin

123456 เป็นต้น

การใช้ระบบตรวจสอบ
ความผิดปกติ

อาทิ IDS (intrusion
Detection System) 

เป็นต้น
























